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| CATATAN

Sebelum melanjutkan ke tahap ini, sangat disarankan untuk melakukan backup guna

menghindari hal-hal yang tidak diinginkan.

| DESKRIPSI

Data Exposure merujuk pada keadaan di mana informasi sensitif atau pribadi dapat
diakses oleh pihak yang tidak berwenang. Data Exposure terjadi ketika data pengguna
yang sensitif (seperti nama pengguna, email, atau informasi lainnya) dapat diakses tanpa
perlindungan yang cukup, atau oleh pihak yang tidak seharusnya melihatnya. Berikut
adalah beberapa contoh metode atau teknologi yang dapat menjadi sumber Data

Exposure, diantaranya sebagai berikut:

| PROOF OF CONCEPT

e WORDPRESS JSON API
Akses URL utama web wordpress dan tambahkan akses ke sub direktori
Iwp-json/wpl/v2/users. Contohnya seperti berikut

https://url-web-profile-anda.com/index.php/wp-json/wp/v2/users

https://url-web-profile-anda.com/wp-json/wp/v2/users

5.ngrok X @ 0b16-202-154-180-155.ngrok-1 X +

23 0b16-202-154-180-155.ngrok-free.app/index.php/wp-json/wp/v2/users g £ Samaran

Pretty print []

[{"id":9, name" : " [T N maa ", "url ™ ™", "description™: ™", " link™ : "https:\/\/@b16- 202-154-180-155. ngrok-
free.app\/index.php\/author\/conrad-abernathy\/","slug": "conrad-abernathy™, "avatar_urls™:

{"24" :"https:\/\/secure.gravatar.com\/avatar\/4cle2bd5e62e5879233bc711893FR4b7?

s=24&d=mm&r=g", "48": "https:\/\/secure.gravatar.com\/avatar\/4cle2bd5e62e5879233bc711893F04b7?

s=48&d=mm&r=g", "96": "https:\/\/secure.gravatar.com\/avatar\/4cle2b95e62e5879233bc711893T04b7? 5=96&d=mm&r=g"},"meta”:[],"_links":
{"self":[{"href":"https:\/\/Bbl6-2082-154-18@-155.ngrok-free.app\/index. php\/wp-json'/wph/v2'/users\ /9", "targetHints": {"allow":
["GET"]}}],"collection™: [{"href": "https:\/\/Bb16-202-154-1808-155. ngrok-free.app\/index. php\/up-json\/wp\/v2\fusers"}]}},
{"id":1, "name": "kaili","url": "http:\/\/wordpress.test”, "description”:"","1link": "https:\/\/Bb1l6-282-154-186-155 .ngrok-
free.appl/index.phph/author\/kaili\/", "slug": "kaili", "avatar_urls":

{"24" :"https:\/\/secure.gravatar.com\/avatar\/4bdfbafc3efle73ab8d45436b5edeata?

s=248d=mm&r=g", "48": "https:\/\/secure.gravatar.com\/avatar\/4bdfbafc3efle73ab8d45436b5edeata?

s=48&d=mm&r=g", "96" : "https:\/\/secure.gravatar.com\/avatar\/4bdfbafc3efle73ab8d45436b5ed@8a? s=068d=mmir=g"} ,"meta":[],"_links":
{"self":[{"href":"https:\/\/Bbl6-202-154-180-155.ngrok-free.app\/index. php\/wp-json/wph/v2i/users\/1", "targetHints": {"allow":
["GET"]}}],"collection™: [{"href":"https:\/\/@b16-202-154-18@-155.ngrok-free.app\/index. php\/wp-json\/wp\/v2\fusers”}]}},
{"id":2,"name": "zjohnston™, "url":"", "description”:"","link": "https:\/\/8bl6-282-154-18@-155.ngrok-
free.app\/index.php\/author\/zjohnston'\ /", "slug”: "zjohnston™, "avatar_urls™:

{"24" :"https:\/\/secure.gravatar.com\/avatar\/368557b879131d44673f@97579b5e8d3?

s=24&d=mm&r=g", "48": "https:\/\/secure.gravatar.com\/avatar\/368557b8T9131d44673T@97579b5e8d3?

s=48&d=mm&r=g", 96" : "https:\/\/secure.gravatar.com\/avatar\/368557b89131d44673f@97579b5e8d3? s=96&d=mm&r=g"},"meta”:[],"_links":
{"self":[{"href":"https:\/\/Bbl6-2082-154-18@-155.ngrok-free.app\/index. php\/wp-json'/wph/v2/users\ /2", "targetHints": {"allow":
["GET"]}}],"collection™: [{"href": "https:\/\/@b16-202-154-188-155.ngrok-free.app\/index.php\/up-json/wp\/v2\/users"}]}}]
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& ob1

@ 0b16-202-154-180-155.ngrok

c 25 0b16-202-154-180-155.ngrok-free.app/index.php/wp-json/v

Pretty print

[

"id": 9,
"name": “conrad.abernathy”,
“url™: M
"description”: N
"link": "https://@bl6-282-154-180-155.ngrok-free.app/index.php/author/conrad-abernathy/",
"avatar_urls": {

"24": “https://secure.gravatar.com/avatar/4cle2b95e62e5819233bc71189304b7 ?5=248d=-mm&r=g" ,

"48": “https://secure.gravatar.com/avatar/4c1e2b35e62e5819233bc711893f04b7?s=488d=-mm&r=g",

"96": “https://secure.gravatar.com/avatar/4cle2b95e62e5813233bc711893f04b775=06&d=mm&r=g"

Is

"meta": [],

" _links™: {
"self": [

“href”: "https://@bl6-202-154-180-155.ngrok-free.app/index.php/wp-json/wp/v2/users/a”,
"targetHints": {
"allow": [
rpu—
1

H
¥

"collection™: [

“href”: "https://@blé-202-154-180-155.ngrok-free.app/index.php/wp-json/wp/v2/users”
¥
1
h
I
1

"id": 1,

"name": "kaili™,

"url™: "http://wordpress.test”,

"description™: "",

"link": “"https://@bl6-202-154-180-155.ngrok-free.app/index.php/author/kaili/",

"slug": "kaili”,

"avatar_urls": {
"24": “https://secure.gravatar.com/avatar/4bdfbafciefle73ab8d45436b5edosfa? s=248d=mmikr=g",
"48": “https://secure.gravatar.com/avatar/4bdfbafciefle73ab8d45436b5edosta?s=48%d=mm&r=g",
"96": “https://secure.gravatar.com/avatar/4bdfbafclefle73ab8d45436b5ed0dfa?s=96&d=mm&r=g"

s

"meta": [],

" links*: {
“self": [

"href": "https://@bl6-202-154-188-155.ngrok-free.app/index.php/wp-json/wp/v2/fusers/1",
"targetHints": {
"allow": [
“GET™
1

H
¥

,
"collection": [
"href": "https://@bl6-202-154-180-155.ngrok-free.app/index.php/wp-json/wp/v2/fusers"

¥
]

| REMEDIASI

A. MENGGUNAKAN WORDPRESS PLUGIN
1.

Baru”.

+

80-155ngrok-free.app

Login ke wordpress, kemudian pergi ke menu Plugin dan pilih “Tambah Plugin

SiDskey Plugin

% Plugin Telloi Dolry ng yang terkenat Hello, Dolly. Ketika

;

] ‘ Plugir T Pembaruan Otomatis
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2. Lakukan pencarian “WordPress REST API Authentication” , kemudian klik "Install
Sekarang” dan klik “Aktifkan”.

WPGet API - Connect to
any REST AP

JWT Authentication for WP
REST API

o _
3. Setelah itu, coba akses kembali URL website dengan sub direktori

wp-json/wp/v2/users atau index.php/wp-json/wp/v2/users dalam kondisi logout
atau keluar dari sistem. Diharapkan akan muncul error seperti yang terlihat pada
gambar berikut.

v @ 306-202-154-180-155.ngrok-i X +

= c 2% ¢396-202-154-180-155.ngrok-free.app/index.php/w

Pretty print

i

"etatus": "error”,
"error”™: "UNAUTHORIZED",
"error_description™: "Sorry, you are not allowed to access REST API."

}

B. KONFIGURASI SECARA MANUAL LEWAT ScRIPT CODE

1. Buka file “function.php” yang berada dalam folder “wp-includes”

TESTING VULN
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2. Tambahkan script berikut pada file function.php, sehingga akan terlihat seperti

pada gambar berikut.

add_filter('rest_authentication_errors', function ($result) {
if (lempty($result)) {
return $result;

F

// Apabila Pengguna Belum Terautentikasi
if ('is_user_logged_in()) A{
return new WP_Error('rest_forbidden', __('Sorry, you are not
allowed to access REST API.'), array('status' => 401));
I

return $result;

};

 TESTING VULN

> QUTLINE

3. Setelah itu, coba akses kembali URL website dengan sub direktori wp-
json/wp/v2/users atau index.php/wp-json/wp/v2/users dalam kondisi logout atau
keluar dari sistem. Diharapkan akan muncul error seperti yang terlihat pada

gambar berikut.
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| REKOMENDASI

1.

Setiap akses ke REST API, terutama yang melibatkan data sensitif seperti
/wpl/v2/users, harus dilindungi dengan autentikasi yang memadai. Anda dapat
menggunakan plugin seperti "WordPress REST APl Authentication" untuk
memastikan bahwa hanya pengguna yang terautentikasi yang dapat mengakses
endpoint tersebut. Hal ini akan membantu mencegah akses yang tidak sah dan

melindungi data sensitif di situs Anda.

. Jika ada endpoint APl yang tidak diperlukan, seperti /wp/v2/users, sebaiknya

nonaktifkan untuk mengurangi risiko eksposur data sensitif kepada pihak yang tidak
berwenang. Anda bisa menonaktifkan endpoint ini baik menggunakan plugin atau
dengan menambahkan kode manual di file functions.php, sesuai dengan kebutuhan

situs Anda.

. Pastikan semua komunikasi antara klien dan server dilakukan melalui HTTPS.

Penggunaan HTTPS akan mengenkripsi data yang ditransfer dan mencegah potensi
serangan Man-in-the-Middle (MitM), sehingga data yang ditransfer antara server dan

pengguna tetap aman.

. Terapkan kontrol akses berbasis peran pengguna untuk membatasi akses ke data

sensitif. Misalnya, hanya pengguna dengan peran administrator yang diperbolehkan
mengakses endpoint seperti /wp/v2/users, sedangkan pengguna lain yang tidak

memiliki hak akses yang sesuai akan diblokir.

. Pemantauan akses API| secara rutin sangat penting untuk mendeteksi adanya

percakapan mencurigakan atau upaya akses yang tidak sah. Anda dapat
menggunakan alat pemantauan keamanan seperti Wordfence atau Sucuri untuk

membantu mendeteksi dan mencegah potensi ancaman terhadap situs Anda.

. Pertimbangkan untuk menggunakan autentikasi berbasis token, seperti JWT (JSON

Web Tokens), untuk setiap permintaan APl. Dengan menggunakan foken, Anda dapat
mengurangi ketergantungan pada sesi login standar dan memperkuat kontrol akses
API.

. Selalu lakukan pembaruan rutin pada WordPress dan plugin yang digunakan.

Pembaruan ini sering kali mencakup perbaikan keamanan yang menutup celah yang
dapat dimanfaatkan oleh pihak yang tidak bertanggung jawab untuk mengeksploitasi

API atau bagian lain dari situs Anda.

. Gunakan firewall aplikasi web (WAF) untuk melindungi situs dari serangan API yang

dapat mengeksploitasi celah keamanan. Layanan seperti Cloudflare atau plugin
Wordfence dapat membantu menghalau serangan sebelum mencapai server,

menjaga situs Anda tetap aman dari potensi ancaman.
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