M PROV S ULTUENSG

E)ESKOMINFOSANTIK

KOMUNIKASI, INFORMATIKA, PERSANDIAN DAN STATISTIK

; [e]
@‘
{ i
L (&

PANDUAN
PENANGANAN

DIRECTORY LISTING

SultengProv-CSIRT, Bidang Persandian,

Dinas Komunikasi, Informatika, Persandian,
dan Statistik Provinsi Sulawesi Tengah

JI. R.A. Kartini

Kel. Lolu Selatan, Kec. Palu Timur

Kota Palu, Sulawesi Tengah
94235



Panduan Penanganan Directory Listing

TIM PENYUSUN

1 Tatin Supriatin, S.Kom.

2 Moh. Hasdi Prabakti, S.Kom.

3 Ir. Moh. Arham Rahim, S.Kom.

4 Ir. Muhammad Adi Agum, S.Kom.

Halaman | i



Panduan Penanganan Directory Listing

DAFTAR ISI

TIMPENYUSUN ..o e e e aaa e e e i
DAFTAR ISI.....ooiiiiiiii e ii
CATATAN .. e e e e s s aa e e e e e e s aaaa e e e e e e 1
DESKRIPSI ... e 1
PROOF OF CONCEPT ..o 1
REMEDIASIL......coo e 1
REKOMENDASI. ... e e e 4

Halaman | ii



Panduan Penanganan Directory Listing

CATATAN

Sebelum melanjutkan ke tahap ini, sangat disarankan untuk melakukan backup guna
menghindari hal-hal yang tidak diinginkan.

DESKRIPSI

Directory listing (atau directory browsing) adalah kondisi ketika web server menampilkan seluruh
isi berkas dan folder di dalam suatu direktori situs secara terbuka saat berkas indeks tidak ditemukan.
Kondisi ini berbahaya karena memungkinkan pihak yang tidak berwenang untuk mengeksplorasi
struktur folder, menemukan berkas sensitif, dan mengunduh aset internal situs web.

PROOF OF CONCEPT

1.

Akses URL website WordPress dan tambahkan sub-direktori yang umum menyimpan direktori
media atau berkas uploads, seperti:

o

Iwp-content/uploads/ : https://url-web-profile-anda.com/wp-content/uploads/

Tampak daftar folder dan berkas internal dapat diakses serta diunduh secara bebas oleh publik
tanpa memerlukan proses autentikasi/login.

v X X X X X X | [ Pluginew X | B Panduans X [ indexof/ X 4 - =) X
& G @ localhost/wordpress/wp-content/uploads/ w8 - "'b Chat v
Index of /wordpress/wp-content/uploads

Name Last modified Size Description
al’;\renl Directory.
32026/ 2026-08-04 09:26
Euply 2026-08-05 09:02

Apache/2.4.58 (Win64) OpenSSL/3.1.3 PHP/8.5.5 Server at localhost Port 80

REMEDIASI

1.

Menggunakan Wordpress Plugin

1.

Login ke wordpress, kemudian pergi ke menu Plugin dan pilih “Tambah Plugin Baru”.

v B Pugn PogemMagang—W X +

3

»

® A rogamm

Hai, Claudya06 [l

@ Dasbor Plugin Tambahkan Plugin
A pos
07 Media miniOrange APl Authentication Analytics X

W 1aman ’ Alert: 9 unrestricted APIs accessed. Each one could be an open door to vulnerabilities, risking data breaches

and unauthorized control. Check your unrestricted API's on this link. T
iew Details
¥ Fomentc Total API Access Open API Access Authorized APl Access  Blocked API Access
2 Tampilan 20 9 3 8

£ Plugin

Flugh Spasmng Semua (5) | Aktif (3) | Nonaitif (2) | Pembaruan otomatis Dinonaifia Cari plugin yang terinsta

Tindakan Massal v || Terapkan 5 item

& Pengguna

& Peralatan O Pplugin Deskrips Pembaruan Otomatis

Pengaturan [} All-In-One Security (AIOS) All round best WordPress security plugin!

ttings | Nonaktifk Versi 5.4.9 | Oleh TeamUpdraft, DavidAnderson | Tampilkan rincian

miniOrange AP
Authentication

[[] Antispam Akismet; Perlindungan Spam melindungi blog Anda dari spam.  Aktifkar

g tidur. Untuk memulai
unci APl Anda

& AIOS Aktifkan | Hapt
@ WP Ghost

© Tutup Menu

[] Hello Dolly
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2. Lakukan pencarian “All In One Security (AIOS - All-In-One Security & Firewall)”, kemudian

klik "Install Sekarang” dan klik “Aktifkan”.

® & rogamMagang Q culsk B0 4 Baru

. Check your unrestricted AP

@ Dasbor

Total API Access Open API Access

A pos 20
B Media
B Laman

¥ Komentar

Hasil Pencarian

2 Tampilan
£ Plugin

(Ssetehiom Flugh All-In-One Security (AIOS) -

& Pengguna Security and Firewall
& Peralatan
B pengaturan

miniOrange API
Authentication

Terakhir Diperbarui: 2 bulan lalu

v Kompatibel denga srdPress Anda

LN m Q

BB Q Pencarion

3. Setelah plugin aktif, masuk ke menu AIOS > Tools di sideba

Authorized AP| Access

4 Ask Gemini

Q ¢

Hai, Claudya06 [l

View Details

Blocked API Access

All-In-One Security]

All in One SEO — Al SEO Plugin

to Boost SEO Rankings & Traffic
(Schema, Local SEO, Sitemap &

SEO Insights)

Instal Sekarang

Terakhir Diperbarui: 6 hari lalu

V' Kompatibel dengan versi Wo:

20rmG

dPress Anda

r kiri, lalu pilih tab Custom

.htaccess rules. Centang kotak Enable custom .htaccess rules, masukkan kode “Options

-Indexes” pada kolom teks yang tersedia, dan klik Simpan.

Passwordtool | WHOIS lookup  Custom htaccess rules | Visitar lockeut

rules settings

4 Ask Gemini
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4. Buka browser lalu akses URL direktori wordpress/wp-content/uploads/. Hasilnya akan
menampilkan pesan 403 Forbidden, yang menandakan bahwa proteksi direktori telah berhasil

aktif.

Access forbidden!

2. Konfigurasi secara Manual lewat Script Code

1. Buka file “.htaccess” yang berada dalam folder wordpress

# END WordPress

> OUTLINE

T mimeune

2. Tambahkan script “options -indexes” pada file “.htaccess” setelah function “# END WordPress”,

sehingga akan terlihat seperti pada gambar berikut

File Edit o Run - «

XPLOREF

WORDPRESS

# BEGIN W
# Arahan (
# dihasill

OUTLINE

T > TIMELINE
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3. Setelah itu, coba akses kembali URL website dengan sub direktori wp-includes dalam kondisi
logout atau keluar dari sistem. Diharapkan akan muncul error seperti yangterlihat pada gambar
berikut.

Access forbidden!
F.rror403‘ . ‘ ‘ .

REKOMENDASI

1. Menambahkan direktif Options -Indexes pada berkas konfigurasi .htaccess untuk menonaktifkan
fitur indeks direktori pada server web secara global.

2. Mengonfigurasi plugin keamanan (seperti All In One WP Security / AIOS) pada WordPress melalui
menu Custom .htaccess rules untuk mencegah akses publik ke struktur folder internal secara
otomatis.

3. Membatasi akses direktori sensitif seperti /wp-content/uploads/ atau folder direktori utama agar

server merespons dengan status 403 Forbidden ketika diakses langsung melalui peramban web.
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